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フィッシングによるものとみられる不正送金被害が急増中！

フィッシングとは？
実在のサービスや企業をかたり、偽のメールやＳＭＳ（携帯電話のショートメッセージ）で偽サ
イトに誘導し、ＩＤやパスワードなどの情報を盗んだり、マルウェアに感染させたりする手口です。

インターネットバンキングに係る不正送金被害が今年の２月から発生件数、被害額ともに急増しています。

偽のSMSの例 誘導される偽サイトの例

＜入力を求められる情報の例＞
•クレジットカード番号、金融機関の口座番号、
暗証番号
•住所、氏名、電話番号、生年月日
•運転免許証、マイナンバーカードの画像情報
•SNSアカウント等のID・パスワード 等

○○に関する申告の参考となる情報について、メッ
セージボックスに格納しましたので、内容をご確認くだ
さい。

・ メールやSMS内のリンク はクリックしない

見た目でリンクの真偽を判断することは困難です。安易にクリックせずあらかじめ公式サ

イトをブックマークに登録しておく等して正しいサイトに接続するようにしましょう。

・ パソコンやモバイル端末を安全に保つ

OSやアプリ、ソフトウェアのアップデートを行い、端末を安全な状態に保ちましょう。

・ 携帯電話会社などが提供するセキュリティ設定を活用する

迷惑メッセージブロック機能等を活用しましょう。

・ ワンタイムパスワードなどを活用する

ワンタイムパスワードや指紋認証を用いた二段階認証を設定しましょう。

・ IDパスワードの使いまわしはしない

IDパスワードはサイトごとに違うものを登録しましょう。

あなたのアカウントに不正アクセスがありました。至急
以下のサイトからアクセスしてログインしてください。

お客さまのアカウントは○○サービスを更新できません
でした。カードが期限切れになった可能性があります。

＜偽メッセージ事例＞

被害防止対策

※クリックしない！


