
マルウェア「Emotet」の感染に注意！

未然に防ぐには
○ 心当たりのないメールは開かない
○ メール本文中のURLはクリックしない
○ 添付ファイルを開いた時、「マクロを有効にする」、
「コンテンツの有効化」というボタンをクリックしない

○ OSやセキュリティソフト等を常に最新の状態にする
感染してしまったら

○ 感染したパソコンをネットワークから切り離す
○ 使用していた全アカウントのパスワードを変更する
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2022年11月以降、Emotetに感染した報告は確認されていませんでしたが、2023

年３月７日に配布が確認されています。※新たな配布手法が使われていますので、改

めて適切な対策や対処をお願いします。 ※ 新たな配布手法の添付ファイルは、Zip解凍後の
ファイルサイズが大きく、Excelに代わってWordファ
イルが使用されている

従来のEmotetの特徴である

〇 正規のメールを装う

・ 実在する相手やメールアドレスを使っている

・ 「返信」や「転送」の形式で送ってくる

〇 WordやExcel等のOfficeファイルやZipファイルが添付されている

〇 メール本文にURLが記載されている

等に変化はありませんので、これまでの対策や対処を継続し、改めて警戒を高める必

要があります。

Emotetに感染すれば、情報流出、ランサムウェア等のダウンロード、

Emotetをばらまく踏み台になる等大きな被害が発生します。


