
Kagawa Cyber Security Information
香川県サイバーセキュリティ連絡ネットワーク通信Vol.71

令和４年２月発行

香川県警察本部生活環境課 サイバー犯罪対策室 TEL:０８７－８３３－０１１０

スマートフォンの普及に伴い、キャッシュレス決済のひとつ

『スマホ決済』の利用が増加しています。

利便性が向上する反面、不正利用も発生しており、

脅威となっています。

スマホ決済の不正利用に注意!!

○決済サービスにかかるID・パスワード
の漏えい
パターン１：フィッシングによる
決済サービス提供元を装った、偽のログイン画面

（フィッシングサイト）に誘導され、ID・パス
ワードを騙し取られてしまった
パターン２：パスワードの使いまわしによる
複数のインターネットサービスで決済サービス

と同一のID・パスワードを使いまわしており、
その組み合わせがいずれかのサービスから漏えい
してしまった

○クレジットカード情報の漏えい
クレジットカード情報が漏えいし、悪意のある者

に手元のスマホの決済アプリに支払方法として登録
され、利用者になりすまして勝手に金額をチャージ
されてしまった

●フィッシングに注意！！不審なサイトに情報を入力しない
ID・パスワードの入力を求められた場合、そのサイトが正規サイトかどうか

よく確認しましょう。
確認できないような不審なサイトには情報を入力しないようにしましょう。

● ID・パスワードは複雑なものに
パスワードは他人に推察されないようなもの（生年月日や車のナンバーなどは
NG）に設定し、他のサービスと使いまわして使用しないようにしましょう。
二段階認証（SMS認証など）があれば、必ず設定しましょう。

不正利用被害に遭わないために

不正利用被害の要因

カード番号
●●●●－●●●●－●●●●－

●●●●

ID：
ﾊﾟｽﾜｰﾄﾞ：

不正アクセス

なりすまし

不正利用に気づいたら、
すぐにサービス利用停止
の依頼をしてください。
その上で、最寄りの警

察署に届出してください。


