
上記のような、「過去にやりとりしたことのある人」に成り済まし、ウィルス感染を狙う
攻撃メールが県内でも出回っています。
メール送信者の名前だけで判断することなく、「本文」「送信元のメールアドレス
（From等）」の違い等を十分確認しましょう。
不審な点があれば、電話や別の手段で本人に確認するようにし、添付ファイルを
安易に開かないよう、十分注意してください。
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~ 返信を装う「成り済ましメール」が急増 ~

信用して開くと「ウイルス感染」するケースもあるので要注意！
ウィルスへの感染を狙う「成り済まし」の攻撃メールが、国内外で確認されました。
「正規のメールへの返信を装う手口」が多いので、今後は「身に覚えのあるメール」にも注意が必要です。

To：

From：香川ヨイチ <×××@△△△>

Subject：請求書送付のお願い 72535711-2019_11_25

お世話になっております。

請求書をお送りいたしましたので、どうぞよろしくお願いいたします。

香川 ヨイチ<●●●@●●● > 

請求書.doc

過去にBさんとやりとりのある「香川ヨイチ」さんを名乗っている。
しかし、ここに表示されるメールアドレスは、見覚えのないアドレ
スの可能性がありますので、十分確認してください。

業務上、添付ファイルを開封してしまいそうな巧妙な文面を使用。
（実際にやりとりしたメールの一部を引用したケースも）

署名のような形式を使用。
過去にやり取りした送信相手の氏名やメールアドレス
を記載し、正規のメールだと見せかけている。

不正な添付ファイル（それらしい名称の文書・表計算ファイルなど）がある。
ファイルを開くとウイルス感染し、パソコン内の情報を外部に送信する等の動作
が勝手に行われてしまう恐れがある。

「取引先の香川ヨイチさんからのメールだ。
前回と同じ内容なので、安心して添付ファイルを開こう。」

Bが受信した攻撃メール（例）

文面には香川ヨイチさんの名前とメールアドレスが記載されて
いるけど、「From」に表示されているアドレスは知らないから、
ファイルは開かず、香川さんに直接電話で確認してみよう！
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