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「ビジネスメール詐欺」は、巧妙に細工したメールのやりとりにより、企業
の担当者を騙し、攻撃者の用意した口座へ送金させる詐欺の手口です。 

※「BEC＝Business E-mail Compromise」とも表記され、取引先や経営幹部、弁護士になりすます手口があります 

 

 

 被害にあわないために  

○不正アクセス対策・ウイルス対策等の徹底 

・パスワードは、大文字小文字等を混ぜるなど、推測されにくい複雑なものを使う。 

・セキュリティソフトを導入するとともに、最新の状態に保ちましょう。 

○お金に関するメールは特に注意！ 

・メールアドレスの偽装がないかを徹底的に確認する。 

例えば『aa@example.com(正)→aa@exarnple.com(偽)…｢m(ｴﾑ)｣が｢rn(ｱｰﾙｴﾇ)｣』のように、 

アドレスの１文字だけが違うなど、巧妙に偽装されています。 

・メール本文も綿密にチェックし、不審な点があった場合は、他の人に相談する。 

普段使わない漢字が使われていたり、言い回しが不自然であるなどの不審点があります。 

・また、取引先への確認は、メール以外の方法で行うのも大切です。  
○従業員に周知 

・従業員の誰が攻撃対象になるかわかりません。 

・従業員全員が偽メールであることに気付けるように周知しましょう。 
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被害に遭わないために 


