
ＶＰＮ機器等から感染！！

暗号化されたデータが復元できるかも！？

データを暗号化されたら？
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ランサムウェアに感染！どうする？

香川県警察本部サイバー犯罪対策課

（TEL:０８７－８３３－０１１０）

一部のランサムウェアについては、復号ツールが「No More 
Ransom(※)」のウェブサイトに公開されており、暗号化された
データを復号できる場合があります。

https://www.nomoreransom.org/ja/index.html

感染端末をネットワークから隔離

至急セキュリティ担当者に報告

速やかに警察に通報・相談

※ 「No More Ransom」は、ランサムウェアの被害低減を目指す国際的なプロジェクトです。

感染の一例
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ＶＰＮのぜい弱性や強度の弱い
認証情報等を利用して侵入され感染

データを
を暗号化

都道府県警察本部の
サイバー犯罪相談窓口

感染端末の電源
は切らないで！


