ケータイ・ネットの落とし穴
１　ケータイ・ネットの落とし穴

　　今、携帯電話の取り扱いが大きな社会問題になっており、みなさんも関心があると思います。そこで、今日は、携帯電話やインターネットについて一緒に考えていきましょう。
２　インターネットの世界
　まず最初に、インターネットの世界を簡単に説明します。
３　インターネットの世界を知ろう
インターネットに情報を書き込めば、一瞬のうちに世界中に広がることを知っていますよね。
情報は、世界中のだれもが、どこからでも発信することができ、多くの人がこれを見ることができます。

また、ネット上では、自分の名前を隠したり、他人になりすましたりして情報を発信できるために、自分は悪いことをしているという意識が低くなります。

さらに、専門的な知識を持っていない人が行うと、不正アクセスなどの法律に違反する危険性が高いと言われています。

■そのため、間違った情報や有害な情報が氾濫している、予想しなかったことが起こる、顔を見ないで話をするために誤解が生じやすいといった問題が起こっています。

４　携帯電話とインターネット
携帯電話が広まり、パソコンからは接続できない携帯電話専用サイトがたくさん増えたため、
■子どもでも簡単にインターネットを利用できるようになりました。

しかしそこには、子どもがよく利用するプロフ・ブログ、ゲームサイトの他、違法有害な情報がたくさん氾濫しています。

また、子どもだけでなく大人もたくさん利用しており、その中には、子どもたちを騙そうとする悪い大人もいるのです。

現実の社会では、子どもたちの安全をいつも大人が見守ってくれていますが、インターネットの世界では、完全に見守ることはできません。

５　気をつけてほしいこと

　　そこで、みなさんに気をつけてほしいことを言います。
「個人情報」という言葉を聞いたことがありますか。

■個人情報とは、自分の名前や住所、生年月日電話番号、メールアドレスなど、その人を特定する情報のことです。自分のことだけでなく、家族や友達の情報も同じです。

また、写真やＩＤ、パスワードなども、とても大事な個人情報です。

６　名前、電話番号、メールアドレス、写真
　　では、このような個人情報が、掲示板に掲載されました。さて、どうなると思いますか。
（★ここで児童に聞く！）
　■その結果、このようなことが起きます。怪しいメールが届く、変な噂が広がるなど、不審なことが起こり始めます。見知らぬ男性から連絡が入ってくるようになります。これは、掲示板やサイトに、自分の名前や電話番号、メールアドレスがのっているからです。それも変なコメントがつけられてのっています。写真も、おもしろく加工されてのせられています。これらは悪質な嫌がらせであり、重大ないじめです。
■いわゆる「ネット上のいじめ」というものです。
７　ネット上のいじめ
　　次に、「ネット上のいじめ」について、考えていきましょう。 

８　事例（人がいやがる書き込み）
このように、
■誰かが面白半分で、学校の裏サイトに友達の悪口を書き込みます。すると、それを見た人が悪口を書き込み、

■さらに別のサイトでも同じような書き込みが始まります。パスワードが設定されているのですが、

■そのパスワードを漏らす者が現れるからです。

■しかし、そのうち、話題に反論する者が現れ、書き込んだ相手を攻撃し始めます。

これが「ネット炎上」です。

９　その結果どうなる？
その結果どうなると思いますか。
（★ここで児童に聞く！）
■学校内で書き込みした人の調査、いわゆる犯人さがしがはじまります。

犯人探しをすることから、友達を疑い、人間関係が壊れてしまいます。

■書き込んだ人はバレるのが怖くて学校に行きにくくなります。

そして、悪口を書いたことがばれてしまうと、仲間外れにされてしまいます。

■また、悪口を書かれた人も、学校へ行くのが嫌になり、不登校になることが多いと言われています。これが原因で命を絶つ人もいます。書いた人も、書かれた人も、悲しい思いをすることになります。

最近では、芸能人のブログの中に「殺す」と書かれたため、警視庁が嫌がらせを書き込んだ人を捕まえた事件がありました。捕まった人は、「このようなことで警察が動くとは思わなかった」と言っていたそうです。警察に捕まらないと思えば、悪いことでも安易にしてしまう人もいるのです。

10　これは重大な犯罪
また、掲示板に友達の名前をあげて、「○○ボコボコにしてやる」などと書き込むと、
■「脅迫罪」になります。

また、掲示板に友達の名前をあげて「汚い奴」などと人をバカにする内容を書き込んだ場合は
　■「侮辱罪」になります。

11　ネット上のいじめを防ぐために
　　そこで、このようなネット上のいじめを防ぐために、この三つを知っておいてください。
１つ目は、掲示板などに人が嫌がるようなことを書き込むことはいじめであり、決して許される行為ではないということです。

２つ目は、掲示板などでは名前を隠しているのでバレないだろうと思っていますが、書き込んだ携帯やパソコンは特定され、持ち主がわかることもあるということです。

最後に、ネット上にもマナーがあり、そのマナーを守ることが、ネット上の危険から自分を守ることになっているということです。

12　チェーンメール
次に、チェーンメールについて説明します。
13　事例（メールでのトラブル）
みなさんは、友達同士で簡単に話ができるから、よくメールをしていると思います。
その中で、友達同士という親しい関係から、他の友達のことをつい冗談半分で悪く言ってしまうこともあるでしょう。

■すると、その話が次々と伝わっていき、伝わっていくうちにひどい内容に変わっていきます。

目の前で話しているのなら、冗談を言っていることが表情からわかりますが、文字からは伝わりません。

さらに、そのメールは証拠として残り、問題をますます深刻化させてしまいます。

■このようなチェーンメールが、子どもたちの間で大きな問題になっています。

自分の悪口を言われると思って、ついつい他の人に送ってしまい、自分も相手も大きな傷を負うことになります。

14　メールの被害を防ぐために
そこで、メールの被害を防ぐために、次のことを知っておいてください。
チェーンメールは、だれに転送したかを他の人が知ることはできません。メールの内容はまったく根拠がなく、いたずら目的です。受け取った人も迷惑します。

ですから、勇気をもって無視し、絶対に転送しないことです。

送信者に抗議のメールを送れば、トラブルになります。

また、メール中のアドレスにアクセスすると、危険なサイトにつながることがあります。それでも不安な人は、インターネット上に迷惑メールの相談センターがあり、そこには転送用のゴミ箱があるので、そこに転送する方法もあるということを知っておいてください。

15　有害な情報・メール
ネット・メールの世界には有害な情報もあります。
16　掲示板やサイト
　　子どもたちがよく利用している掲示板やサイトの特徴について説明します。
掲示板というのは情報や意見交換などを簡単に書き込めるウェブサイトです。

■学校裏サイトというものも、これらの掲示板の中に多く存在しているということが明らかになっています。

「ＳＮＳ」とは、会員になった人だけがアクセスできるサイトで、名前や職業、趣味などの個人情報を公開し、情報交換しているサービスのことです。

「プロフ」は、プロフィールを略した言葉で、携帯電話から利用できる、インターネット上の簡単な自己紹介ページのことです。「性別」「誕生日」「趣味」といった質問に答えるだけで、簡単に個人のページを作成して公開できるため、女子の間で大流行しています。

「ブログ」は、日記感覚で毎日更新していくホームページです。

簡単に書き込みができるようになり、小・中学生の利用者も多いと言われています。

名前が分からないと思っていることから、個人的な日記を書くような感覚で、普段言えないようなことを安易に書き込むことが多いようです。

この「プロフ」や「ブログ」に、本当の名前や年齢、アドレスのほか、写真をのせている子どもがたくさんいるようですが、個人情報を公開することは、たいへん危険なことです。

また、子どもたちがよく利用しているゲームサイトや携帯小説などのサイトは、プロフも作成できるＳＮＳであるため、ここから個人情報が流出する危険性があります。

さらに、このサイトは子ども向けのサービスが多くあることから、自分たちと同じ子どもだけが利用しているように思っていますが、実際は大人も利用しています。

そして、一部の悪い大人が、子どもであるかのように名前や顔写真を変えて子どもと会話をし、誘い出そうとして危険な目にあった子どもたちも少なくありません。

17　事例（ブログを悪用した誘い出し）
　　では、ブログのコメント欄を利用して、子どもたちが誘い出されるケースを紹介しましょう。
騙そうとする相手は、このように、年齢が近い、家が近いとかなどの身近な話題で近づき、好みの顔写真を送ります。

そして、サイト上では他の人に見られているから直接話をしようと、

■誘い出すのです。

これを信じて出かけた子どもは、実際に会って初めて騙されたことに気付くのです。

18　事例（スパムメール）

「スパムメール」とは、宣伝や勧誘など不特定多数に送信される迷惑メールのことです。
これは、無料の占いサイトや懸賞サイトに、

■名前や住所、生年月日とともに、メールアドレスを入力したことによるものです。

当然、このような無料サイトから、いろんな情報が流れ出し、急に不審なメールが１日に何十通もくるのです。

その中に、出会い系のサイトもたくさんあります。ですから、個人情報を入力する場合は、十分気をつけましょう。

19　事例（出会い系サイトの誘いのメール）
　　「出会い系サイト」といって、甘い言葉で誘い出しトラブルに巻き込まれる事件も多く発生しています。
自分でアクセスするつもりでなくても、このような不審なメールを受けて、

■誰かなと思いメールを開け、指示されるままクリックしたところ、出会い系サイトにつながったということはよくあります。

友達を装ってメールを送信し、出会い系サイトに誘おうとする者がいます。

子どもたちの中には、遊び感覚で利用している子どもたちがいるようですが、監禁、連れ回し、傷害事件や殺人に巻き込まれることもあるので、気をつけてください。

20　事例（ワンクリック詐欺）
　　「ワンクリック詐欺」とは、詳しい説明がないままクリックしたところ、いつの間にか登録完了となり、料金を請求されるというものです。
■受信したメールの指示されたＵＲＬをクリックしたところ、アダルト系の画面が出て、名前をクリックしただけで勝手に契約画面となります。

■そして、「同意する」「同意しない」の画面から、「同意しない」をクリックしても、勝手に契約した内容になるものです。

このような不当な料金の請求の特徴は、「３日以内に振り込むこと」などと、振り込みを急がせることです。また、「早急に処理したければ電話するように」と書かれている場合もあります。

21　不審なメールや不当な料金を請求されたら
このような、不審なメールや不当な料金を請求されたら、連絡せずに無視しましょう。
住所や名前を教えると、こちらの電話番号や名前などを知らせることになり、その後、しょっちゅう電話がかかり脅されるようになります。

支払ってしまうと、次々と他にもお金の請求がくるようになります。もし不安であれば、迷惑メールの設定をするとか、メールアドレスをかえるなどの方法もあります。

22　迷惑メールを拒否する設定方法
そこで、迷惑メールを受け取らない設定方法があります。
ドコモ、auは、ソフトバンク、それぞれで設定する方法がありますので、おうちの人といっしょにしてください。

23　まとめ（ネット社会は…）
これまでいろいろな話をしてきましたが、どんなことに気をつけなければいけませんか。
（★ここで児童に聞く！）
これまでの話をまとめると次の３点になります。

■まず、ネット社会は「文字だけの社会」だからこそ、現実の社会以上に「相手を思いやる」気持ちが大切です。

ですから、情報の発信は慎重にし、決して人が嫌がるようなことや誤解を招くようなことは絶対に書き込まないことです。

また、名前や写真などの個人情報は悪用されることを十分を知った上で、発信する相手と内容の確認をすることが大切です。

一度発信した情報は、絶対に回収することが不可能です。

■２つ目は、ネット社会は「見えにくい社会」だからこそ、「自分の身は自分で守る」ということです。

ネット社会は、大人も子どもも区別のない社会です。たとえ子どもであろうとも、自分の身は自分で守る自己責任の社会です。

特に「プロフ」や「ブログ」などを公開している場合は、その危険性を十分知った上で、自分が管理する責任があります。

人が嫌がる書き込みがあれば、自分が削除しなければなりません。放置していれば自分の責任になります。

■最後に、ネット社会は「たくさんの情報が氾濫している社会」だからこそ、その情報が正しいか間違っているかを判断する必要があるということです。判断を間違うと、大きな事件に巻き込まれる可能性もあるのです。

24　最後に…
　　このように話してくると、大人はみんな子どもをだまそうとしているのかと思ってしまうかもしれませんが、ほとんどの大人は皆さんの味方です。いろいろな問題からみんなを守ってくれます。

ですから、掲示板に変な書き込みを見つけたり、チェーンメールなどの嫌なメールがきたりしたら、できるだけ早く家族や先生に相談することです。

そのままにしていると、問題がますますひどくなったり、友達関係が悪くなったりします。

一人で悩まず、問題の画面やメール内容を消さずに残して、早く相談してください。ただし、友達になりすまして送られてくるメールもあるので、慎重に対応してください。

また、学校や警察以外にも、専門の相談先、例えば、架空請求であれば消費生活センターに連絡する、チェーンメールであればホームページ上の迷惑メール相談センターなどにアクセスするなどがあります。

決して一人で悩まないことです。










児童用








